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Í N D I C E



Quando se fala em Proteção de Dados, mais especificamente no assunto mais popular no
meio jurídico atualmente, LGPD, é necessário um passo atrás para que a legislação seja
entendida em sua totalidade. 

Nesse sentido, é imprescindível o entendimento de privacidade e como esse conceito é
construído para adquirir a face de um direito. Segundo o dicionário Priberam,
privacidade é tudo aquilo referente ao íntimo do indivíduo, a sua vida pessoal, ao
que é privado. Com esse conceito, temos os chamados direitos da personalidade, que
são as garantias que o indivíduo, enquanto ser dotado de discernimento, exerce
livremente dentro dos limites do que é permitido. 

Com efeito, no Brasil, a Constituição Federal assegura, em seu artigo quinto¹, garantias
invioláveis à intimidade e à vida privada, conceitos que o legislador usou para definir
privacidade. Sendo, inclusive, passível de indenização quem desrespeitá-las.

A partir disso, é possível entender a proteção de dados, pois versa diretamente sobre a
vida privada dos indivíduos, adquirindo caráter de relevância máxima na sociedade
globalizada vivida, uma vez que as informações, que antes não eram valorizadas, hoje
podem se monetizar de múltiplas formas, como hábitos de consumo e de lazer.

C A R O  L E I T O R ,

¹ Art. 5º Todos são iguais perante a lei, sem distinção de qualquer natureza, garantindo-se aos brasileiros e aos estrangeiros
residentes no País a inviolabilidade do direito à vida, à liberdade, à igualdade, à segurança e à propriedade, nos termos
seguintes:

X - são invioláveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenização pelo dano
material ou moral decorrente de sua violação;
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Em 2018, a União Europeia instituiu a General Data Protection Regulation — Regulamento
Geral de Proteção de Dados —, a fim de assegurar aos europeus um maior domínio,
conhecimento e poder de escolha quanto à manipulação de seus dados. 

Com isso, as empresas precisam dar importância à forma que coletam, manipulam,
armazenam e descartam os dados das pessoas físicas europeias, com o objetivo principal
de viabilizar transparência e possibilidade de escolha. 

Nesse contexto, esse regulamento se tornou pioneiro e inspiração para outras nações,
em destaque, o Brasil. Uma vez que o ordenamento jurídico europeu postula sobre a
proteção de dados, todos os países precisam, de algum modo, se adequar minimamente
e incorporar certas diretrizes em seu próprio ordenamento, pois a interconectividade que
a globalização impõe às nações, relações de troca, sejam comerciais, sociais e até mesmo
entre dados. 

A Lei de Proteção de Dados Brasileira, LGPD, tem, abertamente, inspiração no GDPR,
como seus conceitos fundamentais: dado pessoal, princípios e agentes presentes na
relação de tratamento de dados. 

GDPR: CONTEXTO EUROPEU 
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A legislação de proteção de dados brasileira, como visto em tópico acima, tem bastante
influência da regulação europeia — GDPR —, tendo como embasamento constitucional o
artigo 5º da Constituição Federal Brasileira que garante aos indivíduos o resguardo da
vida íntima e sua privacidade. 

Com isso, é criado um arcabouço axiológico de princípios, ou seja, carga valorativa, com a
finalidade de justificar a razão para essa legislação existir. Assim, destacamos os seguintes
princípios que são e serão utilizados para embasar, resolver e justificar possíveis conflitos
de aplicação de lei, conflitos litigiosos e hermenêuticos — referentes à interpretação da
letra da lei:

LGPD: CRIAÇÃO E EMBASAMENTO 

F in a l i d a d e Adequação Nec essidade Livre  acesso Qual ida de 
d os  dados

T r a n s p a r ê n c i a Seguran ça Preve n ção Não
discr im ina ção

Responsab i l ização  e
pre stação de cont as

Finalidade: o tratamento dos dados precisa atingir um propósito legítimo, específico
e claro; 
Adequação: o contexto do tratamento precisa ser compatível entre a finalidade
informada ao titular e a realizada; 
Necessidade: os dados devem ser tratados no limite necessário para que a sua
finalidade seja atingida; 
Livre Acesso: os titulares dos dados devem ter a garantia de acesso fácil e gratuito
acerca do processo e duração do tratamento de seus dados pessoais; 
Qualidade dos Dados: é a garantia, conferida aos titulares dos dados, de exatidão,
clareza, importância e atualização de seus dados de acordo com a necessidade e para
o cumprimento do objetivo de seu tratamento;
Transparência: o titular do dado precisa ser garantido e munido de informações
claras, precisas e acessíveis sobre os procedimentos de tratamento de dados; 
Segurança: quem atuou ou atuar no processo de tratamento dos dados, e mesmo
após isso, deve se utilizar das possibilidades técnicas disponíveis e atualizadas com a
finalidade de proteger os dados pessoais de acessos não autorizados ou de má-fé; 
Prevenção: o legislador, com esse princípio, aduz que medidas para prevenção de
danos aos dados sejam tomadas no processo de tratamento; 
Não discriminação: é vedado, segundo a LGPD, a realização de tratamento de dados
com finalidade discriminatória, ilícita ou abusiva; 
Responsabilidade e prestação de contas: demonstração da adoção de medidas
eficazes de provar o seguimento e cumprimento da lei de proteção de dados.
 

Esses são os 10 princípios basilares da Lei Geral de Proteção de Dados e todas as
empresas e o Poder Público precisam estar adequados à eles.
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O QUE SÃO DADOS PESSOAIS 

Agora que o contexto mundial, e brasileiro, sobre a proteção de dados foi traçado, é
necessário entender o que é dado pessoal, conceito fundamental para o entendimento da
legislação em questão, pois é seu objeto principal, o tratamento de dados pessoais. 

Para tanto, temos o conceito de dado que, para a lei em estudo, se equipara à definição
de informação, ou seja, um registro sobre determinado ente. Nesse sentido, esse
significado se alia a algo que é de foro pessoal — dado pessoal, que em linhas gerais
pode ser entendido como conjunto de registros sobre uma pessoa física que são capazes
de identificá-la, traçando seu perfil. 

Portanto, um dos objetivos de criar uma legislação que protege os dados do indivíduo e
aduz os órgãos e pessoas jurídicas do seu tratamento e descarte seguro é resguardar a
vida íntima dele e sua liberdade de consciência a partir de princípios de privacidade, boa-
fé e livre escolha.

O p inião pol ít ica Origem racial  ou
étnica

Fi l iação a
sindicato

Fi l iação à
organização de

caráter  rel ig ioso,
f i losóf ico ou pol ít ico

D a d o referente  à
s a ú de ou à  v ida

sexual

D a d o g e n é t ic o
o u  b io m é t r i c o

C on vic ç ã o
re l i gi o s a

T i t u l a r  d o s
d a d o s

Como exemplo, tem-se desde documentos mais óbvios como: RG, CPF, até prontuário
médico; que com a internet e a difusão dos meios digitais, ficaram ainda mais diversos os
materiais capazes de serem dados pessoais, como hábitos de consumo, endereço de IP e
cookies.

Nesse contexto, destaca-se ainda o dito dado pessoal sensível, que é o conjunto de
informações sobre uma pessoa natural capaz de identificá-la e, em casos extremos,
discriminá-la; como orientação sexual, origem racial, convicção religiosa, ideologia política,
entre outros.

6



TRATAMENTO DE DADOS 

Com o entendimento dos conceitos de dados, dado pessoal e dado sensível, tem-se a
cadeia de tratamento de dados — toda operação realizada com dados pessoais, desde a
coleta, recepção, utilização, transmissão, armazenamento até o efetivo descarte. 

Com efeito, com a LGPD, para o tratamento de dados existir é necessário que alguns
requisitos sejam cumpridos: 

Os dados devem ter sido coletados em território nacional; 
O objetivo do tratamento seja a oferta de bens ou serviços de consumo para
indivíduos em território nacional ou que aqui estivessem, não importando a
nacionalidade desse ser humano. 

Ainda, para o tratamento de dados internacionais, temática mais delicada, tem-se os
seguintes requisitos: 

Quando os dados são objeto de comunicação internacional com o Brasil; 
Quando há uso compartilhado de dados com agentes de tratamento brasileiros; 
 

Têm
estabelecimento no

Brasi l

Serviços  ao públ ico
brasi le iro

Coleta  dados no
Brasi l

Quando os dados são objeto de transferência internacional de dados do Brasil com  
 outro país que não o de proveniência, desde que o país de proveniência não
proporcione grau de proteção de dados pessoais adequado ao previsto na LGPD. 

Como visto, o tratamento de dados é um processo que envolve diversos processos
menores a fim de resguardar o indivíduo, sua privacidade, liberdade e consciência de
como as suas informações pessoais estão sendo veiculadas. 

Destaca-se principalmente os seguintes processos: 

Coleta: recepção ou produção de dados; 
Retenção: armazenamento ou arquivamento; 
Processamento: utilização, avaliação, modificação, reprodução; 
Compartilhamento: transmissão, difusão, comunicação; 
Eliminação: eliminação, descarte, exclusão. 
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Ao se olhar os processos citados acima, é possível entender o tratamento de dados como
um ciclo de vida com entrada e saída bem demarcados, de forma simplificada e plausível
de entender o percurso traçado até a sua eliminação. 

Por fim, importante destacar um processo fundamental para a operacionalização da Lei
Geral de Proteção de Dados, a anonimização. Nesse processo é feita a
descaracterização de um dado, tornando impossível associá-lo a uma pessoa física,
criando, portanto, uma base anonimizada, ou seja, dados que passaram por processo
técnico razoável e disponível para tornarem-se não identificáveis. 

Para exemplificar, tem-se a gigante do ramo, Google, que usa duas técnicas para
anonimizar sua base de dados; a primeira, generalização, ou seja, modificam dados
pessoais tornando-os gerais, não sendo viável a identificação de quem, por exemplo,
forneceu um CEP. Outro processo usado é o de adição de ruído matemático nos dados
recebidos, tornando confusa e indecifrável a base.
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QUEM SÃO OS ENVOLVIDOS NA RELAÇÃO DE
TRATAMENTO DE DADOS? 

Com o processo de tratamento entendido como um ciclo de vida do dado, a Lei Geral de
Proteção de Dados caracteriza alguns atores responsáveis diretamente pela relação de
entrada e saída dessas informações. 

Agora que está entendido o objeto da lei, dados pessoais sensíveis, o caminho traçado, é
fundamental quem figura relação de direito e dever no processo. 

Titular: pessoa natural a quem se referem os dados que serão objeto de tratamento.
O ser humano é o proprietário do seu dado, sendo as empresas e o poder público
custodiantes das informações recebidas;
Controlador: pessoa, jurídica ou física, que demanda o tratamento de dados,
podendo ele mesmo realizar o processo ou terceirizar para a figura do operador; 
Operador: pessoa, jurídica ou física, que recebe do controlador a terceirização do
tratamento dos dados; 
Encarregado ou DPO (Data Protection Officer): pessoa especializada no assunto
‘Privacidade’ dentro de uma instituição, pública ou privada. Tem como
responsabilidade legal a intermediação da comunicação entre o titular, o controlador
e a Autoridade Nacional de Proteção de Dados, além de fazer a gestão da governança
de proteção de dados; 
ANPD: órgão da administração pública federal responsável por zelar pela proteção de
dados pessoais e por regulamentar, implementar e fiscalizar o cumprimento da LGPD
no Brasil. 

Com base no que vimos anteriormente, é possível concluir que a Lei tem como objetivo
principal proteger o titular dos dados. Então, a pessoa natural, fonte dos dados que serão
objeto de tratamento, ganha ênfase e uma série de garantias, os Direitos dos Titulares,
que são os seguintes:

Confirmação da
existência de tratamento

Acesso aos dados

Correção de dados
incompletos, inexatos ou
desatualizados

Anonimização, bloqueio
ou eliminação de dados,
desde que sejam
considerados
desnecessários,
excessivos ou tratados
em desconformidade
com o disposto na LGPD

Portabilidade dos dados Eliminação dos dados

Informação das
entidades públicas e
privadas com as quais o
controlador
compartilhou os dados

Informação sobre a
possibilidade de negar o
consentimento

Revogação do
consentimento

Reclamação à ANPD
Oposição ao tratamento
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3. Correção de dados incompletos, inexatos ou desatualizados: O titular pode
pedir, a qualquer momento, que se corrija os dados que estejam incompletos,
inexatos ou desatualizados;
 
4. Anonimização, bloqueio ou eliminação de dados, desde que sejam
considerados desnecessários, excessivos ou tratados em desconformidade
com o disposto na LGPD: O titular pode pedir a anonimização de seus dados, ou
seja, pedir que se quebre o vínculo entre ele, dono do dado, e determinada
informação que foi gerada por esse dado; 
 
5. Portabilidade dos dados: O titular tem direito a pedir pela portabilidade de seus
dados a outro fornecedor de serviços e produtos;
 
6. Eliminação dos dados: O titular tem direito a pedir pela eliminação de seus dados
de determinada base de informações, no entanto, precisa-se ter cautela para que a
LGPD não se sobreponha às outras legislações existentes;
 
7. Informação das entidades públicas e privadas com as quais o controlador
compartilhou os dados: Por questão de transparência, o titular tem direito à
informação sobre com quais entidades houve o compartilhamento de suas
informações;
 
8. Informação sobre a possibilidade de negar o consentimento: O titular tem o
direito a negar o consentimento para determinadas operações e quais as
consequências desse ato;
 
9. Revogação do consentimento: A qualquer momento, o titular pode retirar seu
consentimento outrora concedido;
 
10. Reclamação à ANPD: O titular pode reclamar à Autoridade Nacional de Proteção
de Dados se houver interpretação de que os dados estão sendo utilizados de modo
indevido;
 
11. Oposição ao tratamento: O titular pode opor-se ao tratamento realizado pelo
controlador ou operador.
 

Por fim, importante frisar a responsabilidade entre o Controlador e o Operador. Em
caso de descumprimento legal, o Controlador responde por danos patrimoniais, morais,
individuais e coletivos, podendo, ainda, adquirir responsabilidade solidária (quando
dois ou mais entes são responsabilizados em conjunto) com o Operador.

 

1. Confirmação da existência de tratamento: O titular pode entrar em contato
com a entidade pública ou privada, a qualquer momento, e confirmar se está
acontecendo o tratamento de seus dados;
 
2. Acesso aos dados: Uma vez confirmada a existência de tratamento de dados, o
titular pode pedir para ter acesso a essas informações
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Ao se falar de tratamento de dados, o pilar mais conhecido e que ganha maior ênfase é,
sem dúvidas, o consentimento, ou seja, a permissão que o titular dos dados confere à
pessoa jurídica interessada. No entanto, a legislação em foco dispõe de uma série de
bases legais tão importantes quanto o consentimento, em destaque as seguintes:

1. Consentimento: ocorre quando a pessoa natural, ou seja, o titular, autoriza o
tratamento de determinado dado pessoal. 

2. Cumprimento de Obrigação legal: consiste no tratamento do dado pessoal em
cumprimento de uma determinada obrigação legal. 

3. Execução de Políticas Públicas: essa base diz respeito à outorga conferida ao
Poder Público para tratamento de dados com finalidade de direcionamento de
programas sociais e políticas públicas. 

4. Estudos por Órgão de Pesquisa: nesse ponto, a Lei se refere a órgãos de
pesquisa, contemplando entidades públicas e privadas sem fins lucrativos. Realizar
pesquisas, com destaque tem-se o IBGE.
 
5. Execução de Contrato / Diligência Contratual: para que contratos sejam
firmados legalmente são necessárias informações das partes interessadas. A
Diligência Contratual, por sua vez, corresponde a conversas sobre compartilhamento
de dados para que contratos sejam devidamente executados.
 
6. Exercício Regular de Direito: é a possibilidade do uso de dados pessoais em
circunstâncias de processos administrativos, judiciais e/ou arbitrais.
 
7. Proteção da Vida: tratamento de informações para garantir a proteção da vida,
relacionando-se, por exemplo, ao tratamento médico e atendimento de pronto-
socorro.
 
8. Tutela de Saúde: contempla apenas profissionais de áreas da saúde. Um caso que
exemplifica é a tutela necessária para que seja feita transfusão de sangue.

BASES LEGAIS 
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9. Interesses Legítimos do Controlador/Terceiro: essa base tem conceito mais
subjetivo. Para que exista interesse legítimo do terceiro, é preciso saber o que está
dentro da expectativa do titular de dados.

No entanto, o legítimo interesse não permite que as empresas façam o que quiserem
com dados. Sempre que se baseia o tratamento de dados pessoais nessa base legal, é
necessário que exista uma responsabilidade com eventuais consequências. Isso se
manifestará na emissão de um Relatório de Impacto de Proteção de Dados Pessoais,
em que a empresa descreve os motivos da coleta dos dados de maneira detalhada.
Caso haja fiscalização por parte da ANPD ou um incidente, é preciso
provar/demonstrar que se tomou a decisão de tratar dados com base no legítimo
interesse de forma fundamentada.

10. Proteção ao Crédito: com o objetivo de garantir a saúde do nosso sistema ao
crédito, a LGPD trouxe tal previsão, legitimando os birôs de crédito.

Desse modo, os esforços que as entidades precisam fazer para se adequar à Lei giram em
torno do entendimento claro de quais são as operações de tratamento de dados pessoais
que são feitas dentro daquela empresa e quais são as bases legais que sustentam essas
operações.

A legislação não tem pretensão de impedir o tratamento de dados pessoais, mas impor
regras para que ele aconteça de modo seguro e confiável.

No que diz respeito aos dados pessoais sensíveis, ou seja, aquelas relacionados à
orientação sexual, origem de raça, ideologia política, crença religiosa, entre
outros, as bases legais são mais restritas. O consentimento precisa ser específico e
destacado (cláusula em negrito, em tamanho maior etc). 
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SANÇÕES

Mesmo estando em vigência desde setembro de 2020, as sanções relacionadas ao
descumprimento da Lei Geral de Proteção de Dados só começaram a valer no dia
01/08/2021, no entanto as punições e mitigações estão longe de terem unicamente
caráter jurídico.

Para tanto, é necessário entender o que configura infração para o entendimento da
aplicação de penalidades:

Uso de dados pessoais sensíveis sem consentimento dos titulares;
Falta de transparência sobre como os dados pessoais serão utilizados;
Não comunicação de incidentes de vazamento de dados;
Impedir acesso dos titulares aos dados armazenados.
 

Nesse sentido, frisa-se três vieses de punição: a de foro administrativo, jurídico e
subjetivo.

Com isso, existe, desde a edição e publicação da lei, um grande foco nas sanções
administrativas que podem chegar na cifra de milhões, além de bloqueio e
eliminação de dados associado a multas diárias.

Ainda que a possibilidade de aplicação de pena em foro administrativo só tenha passado
a valer a partir de agosto de 2021, desde o início deste ano nota-se um expoente de
ações trabalhistas e consumeristas com base na proteção de dados, já existindo, inclusive,
mais de 500 decisões judiciais embasadas neste diploma legal, explicitando que as
empresas que não se adequarem podem ser responsabilizadas também em litígios
judiciais.

Por fim, a punição subjetiva talvez seja a mais difusa e de difícil reversão, pois não é
embasada em lei ou órgão, mas na reputação da empresa acusada, ou condenada, de
infração.
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Desde o escândalo Facebook–Cambridge Analytica, no qual comprovadamente a rede social
não tratava de forma adequada dados sensíveis, o mercado, de forma orgânica, passou a
prezar por esse tipo de transparência, já incorporando em seus planos de compliance a
adequação quanto aos processos de recebimento, uso e descarte de dados pessoais.

Portanto, um possível escândalo relacionado ao não tratamento de dados pode ser ainda
mais severo que as próprias penalidades administrativas ou judiciais, já que reputação é
um juízo de valor completamente subjetivo e atrelado à opinião popular, ou seja, ainda
que uma empresa cumpra com a responsabilidade de multas e processos, a percepção
que os consumidores e o mercado têm daquela marca pode nunca mais ser a mesma,
gerando uma perda praticamente irremediável.
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A LGPD, como exposto nos tópicos anteriores, versa sobre a proteção de dados de
pessoas físicas vivas transmitidos de forma digital ou analógica. É extremamente relevante
frisar essa definição porque, dessa maneira, entende-se que o impacto dessa legislação
perpassa qualquer pessoa jurídica ou física que de algum modo recebe, manipula e
armazena informações pessoais, não sendo restrito unicamente a empresas de
tecnologia. 

Para exemplificar, na recepção de um prédio comercial a recepcionista coleta nome, RG,
CPF e, em alguns casos, registra foto da pessoa; esse conjunto de informações já é
caracterizado como dado pessoal e, dependendo do grau de coleta, até dado sensível. 

Desse modo, temos que a adequação das empresas quanto ao postulador da legislação
de proteção de dados pode ser um dos procedimentos a serem adotados em um
processo de compliance, assunto também em voga no âmbito empresarial atualmente. 

Por sua vez, compliance é a integridade corporativa de uma determinada organização.
Por se tratar de algo geral, tem-se alguns pilares, como ética, anticorrupção, integridade e
privacidade — sendo esse último completamente conectado à proteção de dados.

Portanto, um projeto de compliance robusto contempla diversos pilares, sendo proteção,
tratamento e descarte de dados um deles, sendo necessário que exista um esforço
transdisciplinar, com diferentes setores em diálogo constante. Na prática, costuma-se
criar um comitê multidisciplinar, contemplando áreas como jurídico, compliance, TI, RH, a
fim de manejar um projeto de adequação que seja seguro e personalizado para a
realidade daquela organização.

COMO A LGPD AFETA AS 
EMPRESAS BRASILEIRAS 
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